ANEXO I - TERMO DE REFERENCIA/PROJETO BASICO
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1. OBIETO

1.1. CONTRATAGAO DE SERVICOS ESPECIALIZADOS EM TECNOLOGIA PARA LOCACAO DE
SISTEMA DE ACESSO REMOTO E PLANEJAMENTO JUNTO A SECRETARIA DE ADMINISTRACAO
E FINANCAS DO MUNICIPIO DE TURURU-CE.

2. FUNDAMENTO LEGAL
2.1. A licitagdo para contratagdo das atividades deste objeto fundamenta-se na Lei Federal n¢
8.666/93 e na Lei Complementar n° 123, de 14 de dezembro de 2006, e suas alteracBes.

3. JUSTIFICATIVA E OBIETIVO DA CONTRATACAO

3.1. O mundo corporativo nunca esteve tdo preocupado com a seguranca da informac3o. Isso
se deve as constantes ameagas que ficam cada vez mais sofisticadas com o tempo. No entanto,
grande parte das empresas estdo despreparadas para protegerem seus dados e evitarem um
grande problema em caso de ataques bem-sucedidos. A implantacdo de uma infraestrutura
para Seguranga da informagdo é defundamental importincia para qualquer empresa,
principalmente para o setor de Tl. Mais do que estratégica, a seguranca da informacso é
essencial para a prote¢do do conjunto de dados do municipio. E, como se sabe, s3o
fundamentais para as atividades ndo serem interrompidas por situacdes inesperadas. Quando
bem aplicada, é capaz de blindar a infraestrutura do municipio de ataques digitais, desastres
tecnolégicos ou falhas humanas. Porém, qualquer tipo de falha, por menor que seja, abre
brecha para problemas.

E fundamental que os gestores compreendam a importancia da seguranga da informacio,
todos os aspectos envolvidos, técnicas e informagdes que auxiliam a aprimorar a seguranca do
negocio. Por tanto, a seguranca da informag3o diz respeito ao conjunto de acdes para protecio
de um grupo de dados, protegendo o valor que ele possui, seja para um individuo especifico no
dmbito pessoal, seja para uma organizacio. Deste modo, o bom andamento do trabalho
desenvolvido pela Prefeitura Municipal de Tururu depende do desempenho dos recursos de T1,
como aplicativos, bancos de dados, sistemas operacionais, sistemas de armazenamento,
servidores, redes locais, links de comunicacdo remota, Internet, estacdes de trabalho, entre
outros, devidamente assegurados

4. ESPECIFICACAQ DOS VALORES E DOS SERVICOS
4.1. O valor estimado importa no valor global de RS 19.680,00 {Dezenove mil, seiscentos e
oitenta reais) descritos no quadro abaixo:

VARLOR VALOR

TEM ESPECIFICACAO UND| QTD | o rnsal GLOBAL

CONTRATACAO DE SERVICOS ESPECIALIZADOS
EM TECNOLOGIA PARA LOCACAO DE SISTEMA
DE ACESSO REMOTO E PLANEJAMENTO JUNTO A |
Ol | SECRETARIA DE ADMINISTRACAO E FINANCAs | M&S| 8 |R52.460,00 RS 19.680,00

DO MUNICIPIO DE TURURU-CE.
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e O licitante devera fornecer solucdo de infraestrutura e servigo de plataforma de gest3o
ptblica com no minimo maddulos contdbil, patrimonial, almoxarifado, or¢amento.

A solugdo deverd ser provida em ambiente de “Cloud Computer” utilizando acesso via web
browser através de certificado SSL - Secure Sockets Layer e WAF - Web Application Firewall
que permite a comunicagdo criptografada e segura entre cliente e servidor, protegendo a
solugdo dos principais ataques e invasdes ativamente, tais como: SQL Injection, Brute Force,
DDoS e XSS. A solugdo deve ser disponibilizada em ambiente redundante de forma a garantir
a alta disponibilidade do ambiente e minimizar problemas que possam ocorrer com paradas
dos servigos contratados.

A solugdo deve prover recurso para bloqueio de sessdes ativas através de perfil
administrador, de um ou vdrios usudrios simultaneamente, a fim de realizar manutengées
e/ou atualizagbes na plataforma sem necessidade de abertura de chamados e intervengio
por equipe técnica especializada.

A solugdo deve oferecer flexibilidade de implantagdo, extensibilidade e economia — tudo
entregue por meio de varias opg¢Oes de implantacdo. Dependendo do ambiente e
preferéncias a solugdo pode ser configurada para virtualizacdo baseada em sessdo, como
uma VDI (infraestrutura de drea de trabalho virtual) ou uma combinacio dos dois:

e Virtualizagdo baseada em sessdo: Fornecer ambiente de varias sessGes para
distribuir as cargas de trabalho dos usudrios.

e VDI: Fornecer o alto desempenho, integrando para o usuario uma maquina virtual
dedicada durante o periodo em que 0 mesmo estiver conectado na soluggo.

Dentro desses ambientes de virtualizacdo, a solucdo deve contemplar flexibilidade adicional
quanto ao que publicar para os servidores:

Areas de trabalho: Prover uma experiéncia de drea de trabalho completa com uma
variedade de aplicativos que o préprio usuario pode instalar e gerenciar.

Remote Apps: Prover aplicativos individuais hospedados/executados na maquina
virtualizada, mas devem ser exibidos como se estivessem em execugdo na estacio de
trabalho do usudrio, como aplicativos locais.

Os servicos devem contemplar:

¢ Solugdes de servidores de aplicacdo e servigos;
® Servicos de administracdo do banco de dados;
- @ Gestdo da seguranc¢a do ambiente, incluindo ativos (firewall, anti-virus, VPN, UTM,
criptografia, patchs, etc.), configuragdo, monitoramento e gestdo;
¢ Monitoramento dos servigos;
M3do de obra especializada;
® Seguranca de dados, incluido politicas de backup, tempo de retengdo,
versionamento, descarte, através de servicos que n3o comprometam a
disponibilidade ou performance do ambiente;
e Administracio de incidentes/problemas, registro de chamados.
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e SUPORTE TECNICO

A licitante também deverd prover servico de atendimento e suporte compreendendo o
acesso e a abertura de chamados de suporte técnico especializado no formato 8x5, ou seja,
de segunda a sexta-feira das 08:00 as 17:00.

Responsabilidades do suporte técnico:

e Receber e registrar na ferramenta de abertura de chamados os incidentes e
solicitacOes, categorizar e priorizar 0s mesmos;

Esclarecer duvidas dos usudrios;

Instalagdo, configuragado e suporte de equipamentos e aplicativos;

Configuracdo e suporte em sistemas operacionais;

Promover a investigacdo e diagndstico inicial dos incidentes;

Contribuir na identificacdo de problemas;

Acompanhar todo ciclo de vida de incidentes e solicitagbes, escalando-os quando
necessdrio e encerrando aqueles que tiverem sua solugéo confirmada.

5. DAS OBRIGAGOES DAS PARTES

5.1. Sdo obrigagbes do Contratante:

| — Acompanhar e fiscalizar a execugdo do contrato, bem como atestar na nota fiscal/fatura a
efetiva prestagdo dos servigos, por meio de servidor designado pelo contratante.

lf — Efetuar os pagamentos a Contratada;

Ifl - Aplicar 2 Contratada as penalidades regulamentares e contratuais.

5.2. Sao obrigag¢bes da Contratada:

| — Realizar a prestacdo dos servicos de imediato, mediante requisicio emitida pela
Administragdo, a partir da data da celebragdo do contrato, conforme solicitacdo da
Administragdo e de acordo com os pregos aduzidos em sua proposta.

[t — Atender prontamente quaisquer exigéncias do servidor indicado pela Administracéo,
inerentes ao objeto da contratagso;

I[l — Manter, durante toda a execugdo do contrato, as mesmas condi¢es da habilitagio.

6. DO PREGO E DAS INCIDENCIAS FISCAIS

6.1. A prestacdo dos servicos, objeto deste projeto basico, tera os pregos praticados em
conformidade com o apresentado na proposta da licitante vencedora.

6.2. Os tributos, impostos, taxas, emolumentos, contribuicdes fiscais e parafiscais que sejam
devidos em decorréncia direta ou indireta, do contrato a ser executado, serdo de exclusiva
responsabilidade da Licitante.

6.3. A licitante vencedora sera responsavel por todas e quaisquer obrigagtes e compromissos
contraidos com quem quer que seja para a fiel execucdo do contrato. N3o se vinculando ao
Municipio, a qualquer titulo, nem mesmo solidariamente.
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7. DO FATURAMENTO E DO PAGAMENTO
7.1. Os pagamentos serdo efetuados até o 302 (trigésimo) dia do més subsequente ac mes%daiw
prestacdo dos servicos e mediante a apresentagéo das respectivas Notas Fiscais emitidas pefl3
Contratada, nas quais deverd constar a discriminag@o dos servigos executados.

7.2. O pagamento fica condicionado & comprovagdo de que a licitante vencedora se encontra

em regular situagdo fiscal para com as fazendas estadual e federal;

7.3. Nenhum pagamento serd feito sem que a licitante vencedora tenha recolhido o valor de

mufta eventualmente aplicada.

7.4. Havendo erro na fatura/nota fiscal/recibo, ou outra circunstancia que desaprove a
liquidagdo, a mesma ficard pendente e o pagamento sustado, até que a contratada tome as
medidas saneadoras necessérias;

7.5. O pagamento poderd ser efetuado mediante depésito bancério na conta corrente da
contratada, indicada na proposta de precos, devendo para isto ficar explicitado o nome do

Banco, Agéncia, localidade e nimero da conta corrente em que devera ser efetuado o crédito.

8. DO CONTRATO, DA PRESTACAO E DO RECEBIMENTO DOS SERVICOS

8.1. A licitante vencedora deverd assinar o contrato em conformidade com a minuta anexa ao
Edital em até 05 {cinco) dias consecutivos ap6s notificada pela Administracdo.

8.1.1. Incumbird ao Contratante providenciar a publicacdo do extrato do contrato na Imprensa
Oficial, conforme disp&e a legislagio vigente.

8.2. No caso daempresa vencedora ndo comparecer para a assinatura do contrato no prazo
supracitado, contado a partir da data da notificagdo, ao Municipio caberd a faculdade de
convocar, conforme sua conveniéncia, as demais licitantes, sucessivamente, obedecida a ordem
de classificacgo.

8.3. O Edital serd parte integrante do contrato, bem assim a minuta do contrato anexa.

8.4. Fica esclarecido que o Municipio poderd introduzir no contrato as alteracSes julgadas
necessarias para assegurar major garantia da prestacdo dos servicos do objeto, bem como
aumenta-lo em seus quantitativos, mediante Termo Aditivo, obedecidos os percentuais e
limites legais.

8.5. A prestacdo dos servigos, objeto do certame serdo prestados apds o atendimento de todas
as condigdes estabelecidas no edital e demais documentos que o integrardo.

8.6. A prestaciio e recebimento dos servigos se dara conforme condicdes constantes no Anexo |
do edital.

9. DA RESCISAO

9.1. O Contratante se reserva ao direito de rescindir o contrato pelos motivos elencados nos
artigos 77 e 78, e das formas previstas no artigo 79 da Lei n? 8.666/93 independentemente de
interpelagdo judicial ou extrajudicial, sem que a Contratada caiba o direito de indenizacdo de
qualquer espécie.

9.2. A rescisdo do contrato, quando motivada por quaisquer descumprimentos das disposicbes
estabelecidas no edital, bem como nas cldusulas contratuais, implicard na apuracio de perdas e
danos, sem embargos as demais san¢des legais cabiveis.
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10. DAS SANCOES ADMINISTRATIVAS e
10.1. A licitante que ensejar o retardamento da execugio do certame, ndo mantiver a proposta,
falhar ou fraudar na execugdo do contrato, comportar-se de modo inidéneo, fizer declaragdo
falsa ou cometer fraude fiscal, garantido o direito prévio de citacdo, do contraditorio e de
ampla defesa, ficara impedida de licitar e contratar com a Administragdo, pelo prazo de até 05
(cinco) anos, enquanto, perdurarem os motivos determinantes da puni¢io ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade.
10.2. Quando a licitante vencedora ndo apresentar situacdo regular no ato da assinatura do
contrato, sera convocada outra licitante, observada a ordem de classificacdo, para celebrar o
ajuste, e assim sucessivamente.
10.3. Se a licitante vencedora, injustificadamente, recusar-se a assinar o contrato ou receber a
Ordem de Servigos, serd aplicada multa de 10% (dez por cento) do valor global de sua proposta
em favor do Municipio, sem prejuizo da aplicagdo de outras san¢des cabiveis.
10.4. A Adjudicataria ficara sujeita, ainda, as seguintes penalidades pela inexecucio total ou
parcial do contrato:
| - Adverténcia;
Il - Multa de 2% {dois por cento) do valor total do contrato por infracdo a qualquer cldusula ou
condicdo do contrato, aplicada em dobro na reincidéncia.
10.5. No processo de aplica¢do de penalidades é assegurado o direito ao contraditério e 3
ampla defesa.
10.6. Se o valor da multa nédo for pago, serad cobrado administrativamente, podendo, ainda, ser
inscrito na Divida Ativa do Municipio e cobrado judicialmente.
10.7. O valor da(s) multa(s) aplicada(s) devera ser recolhido em qualquer agéncia integrante da
Rede Arrecadadora de Receitas do Municipio, por meio de Documento de Arrecadagio de
Receitas, a ser preenchido de acordo com instrucdes fornecidas pelo Contratante;
10.8. As penalidades serdo registradas no Cadastro Municipal de Fornecedores.

11. DOS PRAZOS

11.1. O prazo previsto para inicio da execugdo dos servicos, objeto deste termo serd de 48
(quarenta e oito) horas, apds o recebimento da Ordem de Servicos.

11.2.-O contrato tera prazo de vigéncia de 08 (oito meses), podendo ser prorrogado conforme
legislagdo pertinente.

12. DA PRESTAGAO DOS SERVICOS, DA FISCALIZACAO E DO RECEBIMENTO

12.1. Os servigos deverdo ser executados a critério da Contratada, desde que obedecidas todas
as normas e prazos contidos no instrumento convocatdrio, estando a Contratante obrigada a
prestar todas e quaisquer informacdes, se necessario, quanto aoc bom cumprimento da
obrigag¢do pela Contratada.
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12.2. Os servicos deverdo abranger toda e qualquer necessidade que assim o departam\}rt
demandar.

12.3. A fiscalizagdo do Contrato serd exercida por servidor designado pela Contratante
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